
Informationsschreiben

1.         Einführung

Highwire Inc. ("Highwire") betreibt ein Sicherheitsbewertungsprogramm (das
"Programm"). Im Rahmen des Programms übermitteln Unternehmen, die verschiedene
baubezogene Dienstleistungen anbieten (die "Vertragspartner"), bestimmte
vorgeschriebene Geschäfts- sowie Sicherheits- und Finanzinformationen an Highwire.
Mithilfe dieser Informationen erstellt Highwire Sicherheits- und/oder
Finanzbewertungen ("Bewertungen") des jeweiligen Vertragspartners. Diese
Bewertungen werden den Vertragspartnern, wie im Highwire Contracting Partner
Participation Agreement ("CPPA") beschrieben, zur Erstellung und Verbesserung ihrer
Sicherheitsscores zur Verfügung gestellt. Im Falle einer vorherigen Autorisierung durch
den Vertragspartner werden die Bewertungen und Scores mit den sogenannten "Hiring
Clients" geteilt.

Da es sich bei allen unseren Vertragspartnern um Geschäftskunden handelt, sind die von
ihnen bereitgestellten Informationen in der Regel geschäftsbezogen. Die Menge der von
uns erhobenen personenbezogenen Daten im Sinne der
EU-Datenschutzgrundverordnung ("DSGVO") ist begrenzt. Handelt es sich bei dem
Vertragspartner jedoch um ein kleines Unternehmen, können unternehmensbezogene
Daten als personenbezogene Daten eingestuft werden.

Mit diesem Schreiben (das "Informationsschreiben") informieren wir die
Vertragspartner und/oder ihre Vertreter oder Kontaktpersonen im Europäischen
Wirtschaftsraum ("EWR") über die Verarbeitung ihrer personenbezogenen Daten.

2.         Wer ist für die Datenverarbeitung verantwortlich?

Highwire, Inc.
700 District Avenue
Burlington
Massachusetts, 01803
Vereinigte Staaten von Amerika
E-Mail: support@highwire.com
Telefon: +1-866-817-2210

Sie können unseren Datenschutzbeauftragten per E-Mail unter
support@highwire.com oder auf dem Postweg mit dem Zusatz
"Datenschutzbeauftragter" kontaktieren.

3.         Welche Daten verarbeiten wir und woher kommen sie?



Im Regelfall verarbeiten wir die folgenden Informationen ("personenbezogene
Daten"):

· "Identitätsdaten" (z. B. einen Namen, wenn er Teil des Firmennamens des
Vertragspartners ist oder wenn es sich um den Namen des Vertreters oder der
Kontaktperson des Vertragspartners handelt);

· "Kontaktdaten" (z. B. Geschäftsadresse, Telefonnummer, E-Mail);

· "Bankdaten" (z. B. Kontonummer, IBAN, etc.);

· "Abrechnungsdaten" (z. B. Jahresumsatz eines Vertragspartners,
Rechnungsauszüge, Rechnungsbeträge und andere für die Rechnungsstellung
erforderliche Daten);

· "Kontodaten" (z. B. Anmeldedaten für den Programmzugang);

· "Bewertungsdaten" (z. B. die für die Durchführung der jeweiligen Bewertung
erforderlichen Informationen).

Im Regelfall verarbeiten wir nur die personenbezogenen Daten, die Sie uns zur Erstellung
eines Accounts und der Durchführung einer Bewertung mitteilen. Wir erhalten die
personenbezogenen Daten also direkt von Ihnen. Sofern der Vertragspartner Sie als
Kontaktperson hinzufügt oder ein Hiring Client uns bittet, Sie in Bezug auf die Bewertung
für ein bestimmtes Projekt zu kontaktieren, erhalten wir Ihren Namen, Ihre geschäftliche
E-Mail-Adresse und Ihre geschäftliche Telefonnummer vom Vertragspartner oder Hiring
Client.

4.         Für welche Zwecke werden die personenbezogenen Daten verwendet?

Im Regelfall werden personenbezogene Daten verarbeitet, um das CPPA abzuschließen
und die Verpflichtungen im Rahmen des CPPA zu erfüllen, insbesondere um den
Vertragspartner in das Programm aufzunehmen, die Bewertung zu erstellen und die
Bewertung gemäß der Genehmigung des Vertragspartners mit den Hiring Clients zu
teilen.

Die personenbezogenen Daten sind erforderlich, um das CPPA abzuschließen und die
sich daraus ergebenden Verpflichtungen zu erfüllen.

Die Rechtsgrundlage für die Verarbeitung der personenbezogenen Daten bildet
Art. 6 Abs. 1 S. 1 lit. b) DSGVO, wenn Sie unser direkter Vertragspartner sind.
Sofern Sie als Vertreter oder Kontaktperson unseres Vertragspartners eingetragen
sind, dient die Verarbeitung Ihrer personenbezogenen Daten zu den
vorgenannten Zwecken der Durchführung unseres Vertrages mit dem
Vertragspartner und stellt ein berechtigtes Interesse von Highwire dar, sodass Art.
6 Abs. 1 S. 1 lit. f) DSGVO als Rechtsgrundlage für unsere Datenverarbeitung
dient.

Darüber hinaus hat Highwire im Rahmen der Durchführung des Vertrages mit
dem Vertragspartner ein berechtigtes Interesse an der Verarbeitung Ihrer



personenbezogenen Daten im Sinne des Art. 6 Abs. 1 S. 1 lit. f) DSGVO, soweit
dies für die folgenden Zwecke erforderlich ist:

•           Bereitstellung von Informationen über etwaige Änderungen unserer
Dienste;

•           Schutz vor betrügerischen, unbefugten oder illegalen Aktivitäten,
Verhinderung von Straftaten und Durchführung von
Compliance-Untersuchungen;

•           Gewährleistung der IT-Sicherheit und des IT-Betriebs, einschließlich der
Beauftragung von Dienstleistern (z. B. externen IT-Dienstleistern), die
unsere Geschäftsprozesse unterstützen;

•           Anonymisierung und Aggregieren der Daten, um die aggregierten
und/oder anonymen Daten für interne Zwecke zu verwenden.

Highwire unterliegt zudem verschiedenen rechtlichen Verpflichtungen (Art. 6 Abs.
1 S. 1 lit. c) DSGVO), die die Verarbeitung Ihrer personenbezogenen Daten
erfordern können. Solche rechtlichen Verpflichtungen können sich z.B. aus
Steuergesetzen, Außenhandelsgesetzen oder Sanktionsgesetzen ergeben.

5.         Mit wem teilen wir die personenbezogenen Daten?

Im Regelfall werden personenbezogene Daten nur an Hiring Clients weitergegeben, die
vom Vertragspartner vorab autorisiert wurden.

Für die Verarbeitung und Speicherung der personenbezogenen Daten können wir
externe Dienstleister innerhalb und außerhalb des EWR in Anspruch nehmen, z. B.
nutzen wir Amazon Web Services ("AWS"), um unser Programm zu unterstützen. Wir
wählen diese Dienstleister sorgfältig aus und beauftragen sie in Übereinstimmung mit
den geltenden Datenschutzgesetzen.

Gegebenenfalls müssen wir - soweit gesetzlich zulässig - die Daten gegenüber in- und
ausländischen Behörden (z.B. Sozialversicherungsträger, Steuerbehörden oder
Strafverfolgungsbehörden) und gegenüber in- und ausländischen Gerichten offenlegen,
um gesetzlichen Pflichten nachzukommen oder um im Interesse von Highwire zu
handeln.

6.         Datenübermittlung außerhalb des EWR

Durch die Wahl der entsprechenden Einstellungen innerhalb von AWS stellen wir sicher,
dass personenbezogene Daten von Betroffenen aus dem EWR auf AWS-Servern
innerhalb des EWR gespeichert werden. Zur Erbringung unserer Dienstleistungen und
Durchführung des CPPAs erfolgt der Zugriff und die Verarbeitung der
personenbezogenen Daten durch Mitarbeiter von Highwire jedoch aus den USA.

Bitte beachten Sie, dass in Ländern außerhalb des EWR Datenschutzbestimmungen
gelten können, die kein mit dem EWR vergleichbares Datenschutzniveau garantieren.



Durch die Speicherung der personenbezogenen Daten innerhalb des EWRs und der
Einführung eines nach der Norm ISO/IEC 27001 zertifizierten
Informationssicherheitsmanagementsystems, schützen und sichern wir Ihre
personenbezogenen Daten jedoch in dem uns möglichen und zumutbaren Umfang.

Wenn Ihre personenbezogenen Daten zu den oben genannten Zwecken an andere
Empfänger außerhalb des EWR übermittelt werden, ergreifen wir geeignete
Maßnahmen, um sicherzustellen, dass Ihre personenbezogenen Daten angemessen
geschützt werden. Insbesondere werden wir so genannte EU-Standardvertragsklauseln
abschließen, um die Weitergabe zu sichern.

Weitere Informationen können Sie von unseren Datenschutzbeauftragten
erhalten.

7.         Wie schützen wir Ihre persönlichen Daten?

Jeder unserer Mitarbeiter und alle Mitarbeiter von externen Dienstleistern, die Zugang
zu personenbezogenen Daten haben, sind verpflichtet, diese vertraulich zu behandeln.
Darüber hinaus haben wir verschiedene technische und organisatorische Maßnahmen
getroffen, z.B.:

·  Highwire hält sich an die Norm ISO/IEC 27001;

·  Jede Datenübertragung oder jeder Download erfolgt über das SSL-Protokoll;

· Um auf die Daten zuzugreifen, muss sich der Benutzer mit einem Benutzernamen

und einem Passwort anmelden;

· Beim Hochladen von Daten werden die Dateien verschlüsselt (jede verschlüsselte

Datei hat ihren eigenen Schlüssel) und gespeichert;

·  Gespeicherte Backups und Protokolle sind verschlüsselt;

·  Highwire verwendet keinen temporären Speicher.

8.         Wann löschen wir Ihre personenbezogenen Daten?

Wir löschen die personenbezogenen Daten, sobald sie für die Erfüllung unserer
vertraglichen Verpflichtungen oder der in diesem Informationsschreiben dargelegten
berechtigten Interessen nicht mehr erforderlich sind und keine gesetzlichen
Aufbewahrungspflichten bestehen. Sollte eine gesetzliche Aufbewahrungspflicht
bestehen, schränken wir die Verarbeitung dieser personenbezogenen Daten ein.

9.         Welche Rechte haben Sie?

Vorbehaltlich der gesetzlichen Anforderungen, deren Erfüllung im Einzelfall zu prüfen ist,
haben Sie das Recht, Auskunft über Ihre personenbezogenen Daten zu erhalten, die



Berichtigung oder Löschung Ihrer personenbezogenen Daten oder die Einschränkung der
Verarbeitung zu verlangen und Ihre personenbezogenen Daten in einem strukturierten,
gängigen und maschinenlesbaren Format zu erhalten (Datenportabilität).

Vorbehaltlich der gesetzlichen Bestimmungen, deren Erfüllung im Einzelfall zu prüfen ist,
haben Sie auch das Recht, der Verarbeitung Ihrer personenbezogenen Daten zu
widersprechen.

Soweit wir Ihre personenbezogenen Daten verarbeiten, um Sie über unsere
Beratungsleistungen und aktuelle, für Ihre geschäftliche Tätigkeit relevanten,
Entwicklungen zu informieren, können Sie einer Verarbeitung Ihrer personenbezogenen
Daten jederzeit und ohne Angabe von Gründen widersprechen.

Darüber hinaus haben Sie das Recht, bei einer Aufsichtsbehörde eine Beschwerde über
die Verarbeitung Ihrer personenbezogenen Daten einzureichen.

10.      Aktualisierung und Änderung dieses Informationsschreibens

Dieses Informationsschreiben entspricht dem Stand vom Dezember 2021 und ist
derzeit gültig.

Im Zuge der Weiterentwicklung und Aktualisierung unserer Dienstleistungen oder
aufgrund geänderter gesetzlicher und/oder behördlicher Bestimmungen kann es
erforderlich werden, dieses Informationsschreiben zu ändern. Sie können die
jeweils aktuelle Version dieses Informationsschreibens jederzeit über unsere
Website abrufen, speichern und ausdrucken.


